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	SCHEDA CORSO

Corso di sicurezza informatica e comunicazione sicura



	Attività formativa:
Affidato a: 

E-mail:
	Titolo insegnamento: sicurezza informatica e comunicazione sicura

Nome titolare insegnamento:  Leonida Reitano

E-mail titolare insegnamento: agi@fastmail.fm

	Breve profilo delll’affidatario: 
	Dottore di ricerca in sociologia della comunicazione e McLuhan fellow dal febbraio 2003. Presso la Facoltà di Sociologia di Urbino ha insegnato nel modulo di editoria e internet e nel modulo di e- learning. Dal 2007 è Presidente dell'Associazione di Giornalismo Investigativo e svolge attività di ricerca e di didattica nell'ambito delle metodologie legate al giornalismo d'inchiesta. Nel 2009 ha frequentato la Summer School del Center for Investigative Journalism di Londra diplomandosi come esperto di Computer Assisted Reporting (CAR) e di Open Source Intelligence (OSINT). Nel 2012 si è ulteriormente specializzato nel campo dell' OSINT ottendendo la certificazione OSINT Methods and Techniques Training Programme presso HIS -Jane's. Attualmente si occupa di giornalismo d'inchiesta, geopolitica e studi sui new media. Per l'inchiesta Toxic Europe ha vinto il Premio Best International Crime Report organizzato dal Premio Ilaria Alpi.

E’ autore di Esplorare Internet, manuale di investigazioni digitali e Open Source Intelligence, Minerva, in corso di pubblicazione presso l'editore Minerva, uscita prevista luglio 2013 e di Spy Attack: come aziende, servizi segreti e hacker possono violare la nostra privacy, in corso di pubblicazione presso l'editore Minerva, 

	Numero di ore della attività:
	8

	Numero massimo allievi
	15

	Obiettivi formativi:
	Il corso spiega le strategie con cui hacker, crimine organizzato o organizzazioni di intelligence possono violare la privacy dei giornalisti. Successivamente vengono spiegate le tecniche per proteggersi

	Descrizione e scansione della attività 
	Introduzione: i rischi per la sicurezza. 
1°sessione: archiviazione sicura dei file

1. archiviazione sicura dei file True Crypt;
2. cancellazione sicura dei file;
3. uso di memorie USB crittografate;
4. come rendere immodificabile un file: hashmyfiles.

2° sessione: comunicazione digitale anonima: 

1. Uso di proxy e ONION router, il sistema TOR e/o altre freenet;

2. Uso delle VPN 

3. Uso di Comodo Firewall

4. webmail criptata: Hushmail;

5. Identificare i siti web e evitare le bufale;
6. Identificare i profili Facebook corretti;
7. sistemi tascabili di navigazione sicura: Tor Browser Bundle;


	Testi consigliati
	· Salvatore Aranzulla: Hacker contro hacker
· Joe Lametta, Kriptonite: http://www.ecn.org/kriptonite
· Steven Levy, Hackers. Gli eroi della rivoluzione informatica, 1999, Shake Editore
· Leonida Reitano, Esplorare Internet, Minerva Edizioni, 2014

	Software da scaricare e installare
	Software da scaricare  e installare per lezione di sicurezza informatica.

1. Tor Browser Bundle: https://www.torproject.org/
2. Truecrypt: http://www.truecrypt.org/downloads2
3. Hashmyfiles: http://www.nirsoft.net/utils/hash_my_files.html
4. Encrypt and Hide: http://www.steganographypro.com/
5. CCleaner: http://www.piriform.com/blog/2013/5/27/ccleaner-v402
6. Comodo Firewall: http://personalfirewall.comodo.com/

	Requisiti hardware e software
	Per lo svolgimento dell’attività didattica è necessario che tutti i discenti abbiano a disposizione un computer collegato a internet con installati i software indicato nella sezione precedente.
Lato docente serve un collegamento wireless, un proiettore, uno schermo, una lavagna a fogli mobili o cancellabili e delle casse per far sentire eventuali filmati.
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